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Les PME, premieres vic

Les dirigeants de PME sont
conscients de la fragilité de leur sys-
téme informatique face a l'agressivité
des hackers. L'UCM a mené¢ l'enquéte
et confirme la tendance, chiffres a

l'appui.

e ne sont pas moins de 284
indépendants ou chefs de
PME qui ont répondu a
cette enquéte, menée en
collaboration avec I'Agence pour
I'entreprise et l'innovation (AEI) et
I'Agence du numérique (AdN). Une
enquéte consacrée a la cybersécurité
et qui d'emblée, révele que les PME
sont conscientes que cette probléma-
tique les concerne aussi. D'ailleurs,
seuls 2 % d'entre elles considerent
la cybersécurité comme l'affaire des
grandes entreprises. Prés de neuf
entrepreneurs sur dix accordent de
limportance a la sécurité informa-
tique de leur entreprise, et clest le
patron qui s'en charge dans pres de
deux tiers des cas (62,3 %).
Par contre, les patrons sont peu au
courant des mesures publiques
existantes pour les soutenir dans ce
domaine : a peine 16 % connaissent
la déduction fiscale pour les investis-
sements en sécurité informatique. Le
point de contact fédéral en matiere
de cybersécurité n'est, lui, connu que
d'une PME sur dix seulement. Méme
résultat pour les guides et sites recen-
sant les bonnes pratiques.

Poursuivre les délinquants

L'étude a apporté une bonne nou-
velle puisque les pratiques des
PME en matiere de cybersécurité
semblent saméliorer. Plus de neuf sur
dix (94 %) utilisent un antivirus, 70 %
protégent leurs acces wifi, 62,8 %
mettent régulierement a jour leurs
logiciels et plus de la moitié (58 %)
réalisent des sauvegardes hebdoma-
daires de leurs données. Les tests de
sécurité réguliers ainsi que le cryp-

tage des données stockées ne sont
effectués que par un répondant sur
dix a l'enquéte.

Une part importante des répondants
(61,3 %) utilise régulierement ou
constamment internet a des fins pri-
vées sur un appareil professionnel, ce
qui accroit les risques. Prés de cing
PME sur dix n'ont rencontré aucun
couac lié a la cybersécurité, ce qui
est en soi positif.

Trois problémes principaux ont

été identifiés : la perte de données
suite a un virus (19 %), le piratage de
compte de messagerie (17,4 %) et
['usurpation d'adresse électronique
(15,6 %).

Lorsqu'un probléeme s'est présenté,
lindépendant ou la PME n'a porté
plainte aupres des autorités que
dans 18 % des cas, plus de la moitié
d'entre elles ont eu recours aux com-
pétences d'un professionnel afin de
régler le probléme. On constate éga-
lement de maniére assez rassurante
que dans deux tiers des cas (62,5 %),
les entreprises qui ont rencontré un
probleme lié a la cybersécurité n'en
ont subi aucune conséquence.

Les attentes et besoins des PME en
matiére de lutte contre la cybercri-
minalité sont tres diversifiés mais trois
priorités se dégagent : une répression
plus forte des piratages informa-

tiques, une baisse des cofits d'acqui-
sition de certains logiciels de sécurité
ou systemes de sauvegarde, et enfin

.....................................

Recommanddations aux entrepre

‘P our une PME, peu importe sa
taille et son degré d'utilisation
des outils informatiques, investir dans
la sécurité est devenu une nécessité
face au développement de la cyber-
criminalité. Concrétement, comment
faire ? Des experts ont rédigé des
guides, édités par I'Unizo (I'équiva-
lent flamand de 'UCM), la Fédération
des entreprises de Belgique (FEB),
la CGPME (Confé-
dération générale du
patronat des petites et
moyennes entreprises,
en France)... L'UCM
a compilé et synthé-
tisé les conseils les plus
utiles et souvent cités
dans ces publications.
Il s'agit généralement
de questions de bon
sens mais adopter ces
petits réflexes peut faire
la différence.

Faire un backup jour-

nalier de ses données reste la meil-
leure maniere de limiter les consé-
quences de la plupart des problemes
que l'on peut rencontrer. Sassurer en
outre que ces backups soient stockés
dans des endroits distincts, et de pré-
férence éloignés des sources copiées
et non connectés au poste de travail
principal.

Mettre régulierement ses logiciels et

en particulier son antivirus a jour afin
d'étre protégé contre les nouvelles
menaces et sécuriser ses acces wifi,
tout en dotant ses appareils mobiles
(GSM, smartphone, tablette...) de
mot de passe est une bonne alter-
native. Egalement étre vigilant dans
la manipulation des clés USB et
disque dur externe qui contiennent
des données sensibles. Utiliser des
mots de passe com-
plexes et les modifier
régulierement. Sur-
tout, ne pas les écrire,
a fortiori sur un support
qui se trouve a proxi-
mité des outils qu'ils
protegent. Ensuite,
éviter d'utiliser a des
fins personnelles des
outils professionnels,
expressément lorsqu'il
s'agit de télécharger
des logiciels ou d'ache-
ter en ligne. Enfin, on
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Iimes des hackers

Recommandctions aux pouvoirs publics
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les réductions/déductions fiscales sur
les investissements de sécurisation de
linfrastructure informatique.

Nneurs

ne peut qu'inciter a recourir aux
points de contact et outils existants
en matiére de cybercriminalité (Cert,
I'équipe d'intervention d'urgence en
sécurité informatique fédérale) en
cas d'incident et a déposer plainte
aupres de la police. Cela n'aura pas
toujours d'effet direct mais permettra
aux autorités de mieux poursuivre les
cyberdélinquants.

Le conseil en or serait de suivre une
formation en "intelligence straté-
gique". Il s'agit d'une pratique mana-
gériale de gestion de l'information
qui se traduit de maniére concrete
en actions de veille (captation de [in-
formation), d'influence (capitalisation
de linformation) et de protection de
linformation dont la cybersécurité.
L'Agence pour l'entreprise et innova-
tion propose formations et accompa-
gnements en la matiére.

infos-entreprises.be/fr/intelligence-strate-
gique-formation-2603

partir des constats de l'enquéte,

['UCM formule une série de pro-
positions a l'intention des pouvoirs
publics.
En priorité, elle demande de ren-
forcer linvestissement des pouvoirs
publics en matiere de répression
de la cybercriminalité qui risque de
devenir bient6t aussi problématique
que d'autres formes de crimina-
lité comme les vols a I'étalage ou les
cambriolages pour les PME.
Ensuite, il faut faire connaitre les
outils publics existants, comme la

.....................................

S ébastien Schoonbroodt est déco-
rateur en région liégeoise. En
2012, sur les conseils de sa graphiste,
il achéte un nom de domaine et crée
un site internet. "Assez rapidement,
jai regu un mail de la société, me
disant qu'elle n'avait pas su prélever
le montant de la réservation du nom
de domaine. Jai forcément demandé
une facture en bonne et due forme,
regue quelque temps plus tard mais
sans numéro de compte ! Je n'ai pas
su faire le paiement, et heureuse-

livier

Bogaert
est commis-
saire a la Com-
puter crime
unit, la section
de la Police
fédérale spécialisée dans la traque
de la cybercriminalité. L'homme en
voit des vertes et des pas mares !
"Les entreprises sont le plus souvent
victimes de deux sortes de piratage.
D'abord, le mail qui invite a cliquer
sur un lien, permettant d'installer un

déduction fiscale fédérale en matiere
d'investissement en sécurité informa-
tique. Cette derniére pourrait d'ail-
leurs étre adaptée pour couvrir des
investissements légers en matiere de
cybersécurité tels que les systemes de
sauvegarde des données.

De méme, au niveau régional, la
consultance en matiere de sécurité
informatique devrait étre intégrée
dans le dispositif "petites aides" wal-
lon avec un taux d'intervention plus
élevé pour les TPE.

Enfin, il est essentiel de continuer

Sebastienie recréerapas de sitot un site

internet.!

ment car la société s'est approprié
mon site et 'a dévié. Je ne maitrise
plus rien, et cela m'a fait perdre cer-

virus qui crypte l'entiéreté des don-
nées. Je pense au récent exemple
d'un mail utilisant image de Bpost.
Ensuite, ce qu'on appelle “la fraude
au président”, qui consiste en un
mail frauduleux, soi-disant envoyé
par un manager (en déplacement)
a la personne en charge des opé-
rations financiéres, qui autorise un
versement dans les plus brefs délais.
Michelin vient de perdre deux mil-
lions d'euros de la sorte." Des mani-
pulations rendues possibles grace a
I'hypercommunication d'employés

a sensibiliser, en partenariat avec
I'UCM, les PME et indépendants
aux bonnes pratiques en matiéere
de cybersécurité via des guides pra-
tiques adaptés aux PME ou encore
des outils d'auto-évaluation des
entreprises quant a leur niveau de
cybersécurité. Cela passe également
par la mise en place de formations
adaptées aux indépendants et PME
qui viendraient en complément de
l'accompagnement par des experts
qualifiés.

tainement pas mal de clients car ma
camionnette avait été lettrée du nom
du site, qui ne renvoyait a rien. J'ai
bien essayé de faire valoir mes droits
mais vous communiquez avec des
machines quand vous envoyez un
mail."

Sébastien est maintenant trés méfiant.
"Je n‘aurai jamais plus de site inter-
net ! Juutilise la bonne vieille méthode
du bouche a oreille, méme si je regois
des propositions de création de site
quasi toutes les semaines."

détaillant leur vie professionnelle sur
des réseaux sociaux pros. Les hackers
n'ont aucune peine a identifier le
"who's who" de l'entreprise et suivre
les déplacements des managers, avec
les conséquences que l'on connait.
"Deux conseils : faire des backups
réguliers et déconnecter les disques
durs externes contenant ces infor-
mations du reste de linstallation
informatique, et ne jamais surfer sur
un wifi public avec son PC pro. Cela
équivaut a partager les données de
lentreprise avec le monde entier."
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